Klauzula informacyjna RODO dla zglaszajagcych podatnosd,

cyberzagrozenie, incydent

1. Administrator danych

Administratorem Twoich danych osobowych jest ACTION S.A. z siedzibg w Zamieniu, ul. Dawidowska
10, 05-500 Piaseczno, wpisana do rejestru przedsiebiorcow Krajowego Rejestru Sgdowego pod
numerem KRS 0000214038.

2. Kontakt w sprawach ochrony danych

W sprawach dotyczacych przetwarzania danych osobowych mozesz skontaktowac sie z Inspektorem
Ochrony Danych: iod@action.pl lub listownie na adres siedziby Administratora z dopiskiem ,,Inspektor
Ochrony Danych”.

Samo zgtoszenie bezpieczenstwa kierujesz za posrednictwem formularza zgtoszeniowego na stronie
https://www.action.pl/pl/kontakt lub na adres safety@action.pl— to odrebne kanaty, obstugiwane

przez zespot bezpieczenstwa.
3. Cele przetwarzania i podstawy prawne

Przyjecie zgtoszenia, jego weryfikacja techniczna,
kontakt zwrotny i dopytanie o szczegoty

Usuniecie podatnosci, przygotowanie i udostepnienie
aktualizacji zabezpieczen, poinformowanie
uzytkownikow

Zgtoszenie aktywnie wykorzystywanej podatnosci lub
powaznego incydentu do CSIRT NASK oraz ENISA

Obstuga incydentu i zgtoszenie incydentu powaznego
do wtasciwego zespotu CSIRT

Przekazanie informacji producentowi komponentu lub
oprogramowania, w ktérym wystepuje podatnosé
(skoordynowane ujawnianie podatnosci)

Prowadzenie dokumentacji zgtoszen, incydentow i
dziata naprawczych oraz wykazanie zgodnosci z
przepisami

Wskazanie imienia i nazwiska albo pseudonimu osoby
zgtaszajacej w publikowanej informacji o podatnosci

Ustalenie, dochodzenie lub obrona roszczen

4. Czy podanie danych jest obowigzkowe

art. 6 ust. 1 lit. f RODO — prawnie uzasadniony
interes Administratora polegajgcy na obstudze
zgtoszenia oraz zapewnieniu bezpieczenstwa sieci,
produktéw i ustug (por. motyw 49 RODO)

art. 6 ust. 1 lit. c RODO — obowigzek prawny
wynikajacy z art. 13 i 14 rozporzadzenia (UE)
2024/2847 (akt o cyberodpornosci)

art. 6 ust. 1 lit. c RODO — art. 14 rozporzadzenia
(UE) 2024/2847

art. 6 ust. 1 lit. c RODO — art. 11 ustawy z dnia 5
lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa

art. 6 ust. 1 lit. f RODO — prawnie uzasadniony
interes polegajgcy na doprowadzeniu do usuniecia
podatnosci u jej zrodta

art. 6 ust. 1 lit. c RODO — art. 10 ustawy o
krajowym systemie cyberbezpieczeristwa oraz art.
31 rozporzadzenia (UE) 2024/2847; art. 6 ust. 1 lit.
f RODO — interes w wykazaniu nalezytej
starannosci

art. 6 ust. 1 lit. a RODO — Twoja zgoda, ktdrg
mozesz wycofa¢ w kazdej chwili

art. 6 ust. 1 lit. f RODO — prawnie uzasadniony
interes Administratora

Nie. Zgtoszenie mozesz ztozy¢ anonimowo — przyjmiemy je i rozpatrzymy tak samo jak kazde inne.

Podanie danych kontaktowych jest dobrowolne i jest potrzebne wytacznie wtedy, gdy chcesz otrzymac


https://www.action.pl/pl/kontakt

odpowiedz albo gdy bedziemy musieli dopytac o szczegéty zgtoszenia. Bez nich nie bedziemy mogli sie
z Tobg skontaktowac.
5. Odbiorcy danych
Twoje dane mogg zostac przekazane:
o zespotowi CSIRT NASK, a w przypadkach okreslonych ustawg — CSIRT MON albo CSIRT GOV;
e Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) — za posrednictwem jednolitej
platformy zgtoszeniowej, gdy zgtoszenie dotyczy aktywnie wykorzystywanej podatnosci;
e organowi wtasciwemu do spraw cyberbezpieczenstwa oraz innym organom publicznym
uprawnionym na podstawie przepisdw prawa, w tym organom scigania;
e producentom i dostawcom komponentdw, oprogramowania lub ustug, w ktérych wystepuje
zgtoszona podatnos¢ — w zakresie niezbednym do jej usuniecia;
e podmiotom nalezgcym do Grupy Kapitatowej ACTION;
e dostawcom ustug IT dziatajgcym na nasze zlecenie (hosting, poczta elektroniczna, systemy obstugi
zgtoszen);
e doradcom prawnym, audytorom i podmiotom s$Swiadczgcym ustugi doradcze — w zakresie
niezbednym do realizacji wskazanych celéw.
Zgtoszenie przekazywane organom i producentom obejmuje przede wszystkim opis techniczny
problemu. Twoje dane kontaktowe przekazujemy tylko wtedy, gdy jest to niezbedne — na przyktad gdy
odbiorca potrzebuje ich do dalszego wyjasnienia sprawy.
6. Przekazywanie danych poza Europejski Obszar Gospodarczy
Zespoty CSIRT oraz ENISA dziatajg na terenie Unii Europejskiej. Jezeli jednak zgtoszona podatnos¢
dotyczy komponentu, oprogramowania lub ustugi producenta majgcego siedzibe poza EOG,
przekazanie informacji o podatnosci moze wigzad sie z przekazaniem danych do panstwa trzeciego.
Odbywa sie to na podstawie decyzji Komisji Europejskiej stwierdzajacej odpowiedni stopier ochrony
(art. 45 RODO) albo standardowych klauzul umownych zatwierdzonych przez Komisje (art. 46 ust. 2 lit.
c RODO). Informacje o zastosowanych zabezpieczeniach i ich kopie mozesz uzyskac, piszac na
iod@action.pl.
7. Okres przechowywania danych
Nie przechowujemy danych dtuzej, niz jest to niezbedne do celéw wskazanych w pkt 3. Przepisy o
cyberbezpieczenstwie nie wyznaczajg jednego terminu przechowywania zgtoszen, dlatego ponizej
wskazujemy kryteria ustalania okresu przechowywania (art. 13 ust. 2 lit. a RODO).

Tres¢ zgtoszenia i korespondencja z osobg do zakonczenia obstugi zgtoszenia i potwierdzenia
zgtaszajaca skutecznosci dziatar naprawczych

Zgtoszenie wigczone do dokumentacji dotyczacej zgodnie z art. 10 ust. 7 ustawy o krajowym systemie

bezpieczeristwa systemu informacyjnego cyberbezpieczenstwa dokumentacje przechowuje sie nie
krdcej niz 2 lata od dnia jej wycofania z uzytkowania lub
zakoniczenia $wiadczenia ustugi

Opis techniczny podatnosci wtgczony do przez okres wsparcia produktu; do dokumentacji

dokumentacji produktu produktu nie wtgczamy danych kontaktowych osoby
zgtaszajycej

Dane przetwarzane na podstawie zgody do momentu wycofania zgody

(wskazanie w publikacji)



Dane niezbedne do ustalenia, dochodzenia lub do uptywu terminu przedawnienia roszczen
obrony roszczen
Zgtoszenia przekazane organom — CSIRT NASK lub ENISA — s3 przechowywane przez te organy na
zasadach przez nie okreslonych, niezaleznie od powyzszego.
8. Twoje prawa
Przystuguje Ci prawo do:
¢ dostepu do swoich danych oraz otrzymania ich kopii;
e sprostowania (poprawiania) danych;
e usuniecia danych;
e ograniczenia przetwarzania;
e whniesienia sprzeciwu wobec przetwarzania opartego na prawnie uzasadnionym interesie
Administratora — z przyczyn zwigzanych z Twojg szczegdlng sytuacja (art. 21 ust. 1 RODO);
e przenoszenia danych — w zakresie danych przetwarzanych na podstawie zgody;
¢ wycofania zgody w dowolnym momencie, bez wptywu na zgodnos$é¢ z prawem przetwarzania
dokonanego przed jej wycofaniem;
¢ whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, ul. Stanistawa Moniuszki 1A,
00-014 Warszawa.

W zakresie, w jakim przetwarzamy dane w celu wykonania obowigzkéw wynikajgcych z przepiséow o
cyberbezpieczenstwie, uwzglednienie zgdania usuniecia danych lub sprzeciwu moze nie by¢ mozliwe.
9. Zautomatyzowane podejmowanie decyzji

Zgtoszenia mogg podlegad wstepnej, zautomatyzowanej klasyfikacji, jednak nie prowadzi to do decyzji
opartej wyfacznie na zautomatyzowanym przetwarzaniu, ktéra wywotywataby wobec Ciebie skutki
prawne lub w podobny sposdb istotnie na Ciebie wptywata. Nie stosujemy profilowania.

10. Dane innych osob w tresci zgtoszenia

Prosimy o nieprzekazywanie w zgtoszeniu danych osobowych innych oséb — w tym zrzutéw ekranu,
logéw i plikdw zawierajgcych takie dane — jezeli nie jest to niezbedne do opisania problemu. Jezeli w
zgtoszeniu znajda sie dane oséb trzecich, bedziemy je przetwarzaé wytacznie w celu obstugi zgtoszenia
i wykonania obowigzkéw wskazanych w pkt 3; Zzrédtem tych danych jest przekazane nam zgtoszenie
(art. 14 RODO).



